MINISTERIO DA INTEGRACAO NACIONAL - MI
COMPANHIA DE DESENVOLVIMENTO DOS VALES DO SAO FRANCISCO E DO
PARNAIBA

ANEXO I - ESPECIFICACOES TECNICAS DO ACESSO A INTERNET E DA REDE
WAN VPN IP/MPLS

1. ESPECIFICACOES TECNICAS PARA O ACESSO A INTERNET
1.1. Descricio dos servicos de acesso a Internet a serem contratados

1.1.1. Os servigos a serem contratados pela CONTRATANTE para a implantagdo do acesso a

Internet sdo os seguintes:

a) Meios de Comunicagdo que representam os enlaces para a conexdo da
Administracdo Central da CODEVASF e o backbone de Internet da
CONTRATADA;

b)  Servicos de implantacdo dos equipamentos de comunicacdo de dados, interligando
a Administragdo Central da CONTRATANTE em Brasilia ao backbone de Internet
da CONTRATADA, incluindo todo o preparo para previsao de entrega de toda a
rede de comunicagdo relacionado no ANEXO II — Enderecos das Localidades ¢
Banda de Rede;

c) Servigos de instalagdo e configuragdo, dos ativos fornecidos pela CONTRATADA,;

d) Solugdo de Geréncia da Rede e dos servicos contratados junto a CONTRATADA;

e) Servigos de manutengdo dos enlaces de comunicagao;

f) Servigos eventuais relativos ao remanejamento de equipamentos de comunicagdo
de dados que impliquem em mudanga fisica, juntamente com seus enlaces
associados, deverdo ser submetidos a estudo de viabilidade técnica e apresentada a
CONTRATANTE para aprovagao;

1.2. Especificacoes e caracteristicas gerais, minimas e obrigatorias para os servicos de acesso
a Internet

1.2.1. O servigo de conexao IP devera ser fornecido através de canais proprios e dedicados para
acesso a Internet de 20 Mbps (Megabits por segundo).

1.2.2. Deverao ser alocados no minimo 10 enderecos IP validos para a Internet.

1.2.3. A instalagdo devera ser realizada na Administragdo Central da CODEVASF, no enderego
constante do ANEXO II — Enderecos das Localidades e Banda de Rede.

1.2.4. O backbone da CONTRATADA devera ser exclusivo e dedicado para conexdo IP de
acesso a Internet pela CONTRATANTE.

1.2.5. A CONTRATADA devera fornecer o cabo de rede local certificado (cabo de rede
categoria 5e) para a interligacdo do roteador com o switch por meio de uma unica

interface Fast Ethernet ou Gigabit Ethernet.

1.2.6. Caso sejam utilizados mais de um circuito de dados, a capacidade da vazdo do acesso
deve ser mantida, aplicando-se o balanceamento de carga dos links.

1.2.7. Devera ser garantida a disponibilidade do servico de Internet, conforme o nivel de servigo
abaixo:

a) 99.7%: Administracao Central da CODEVASF em Brasilia;

1.2.8. O Indice de Disponibilidade Mensal ser4 calculado através da formula do item 2.2.9.
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ESPECIFICACOES TECNICAS PARA A REDE WAN VPN IP/MPLS
Descricio dos servicos de rede WAN a serem contratados:

Os servigos a serem contratados pela CONTRATANTE para a implantagdo da rede s@o
0s seguintes:

a)
b)

d)
e)

g)

Meios de Comunicagdo que representam os enlaces para a conexdo das
Superintendéncias Regionais ¢ Administragdo Central da CODEVASF;

Servigcos de implantagdo do Backbone IP/MPLS, interligando a Administragao
Central da CONTRATANTE em Brasilia as suas Superintendéncias Regionais nos
Estados, incluindo todo o preparo para previsdo de entrega de toda a rede de
comunicacdo ao backbone relacionados no ANEXO II — Enderecos das
Localidades e Banda de Rede

Servigos de instalacdo e configuragdo, em todas as unidades, dos ativos fornecidos
pela CONTRATADA;

Servigos de operagdo da plataforma (VPN IP/MPLS) de comunicacdo utilizada
pela CONTRATADA para atender ao backbone;

Solucdo de Geréncia da Rede e dos servigos contratados junto 8 CONTRATADA;
Servigos de manuten¢do dos enlaces de comunicagio;

Servigos eventuais relativos ao remanejamento de unidades regionais que
impliquem em mudanca de enderego, juntamente com seus equipamentos ¢ enlaces
associados, deverao ser submetidos a estudo de viabilidade técnica e apresentada a
CONTRATANTE para aprovagao;

A Figura abaixo exemplifica a infra-estrutura da rede a ser contratada, que sera formada
inicialmente por 8 segmentos, onde cada segmento devera ser atendido através de uma
VPN IP/MPLS independente.
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Figura I - Topologia da Rede WAN CODEVASF
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A banda de rede dos enlaces de cada unidade, que ser@o inicialmente interligados por
meio da Rede IP/MPLS, estdo relacionados no ANEXO II — Enderegos das Localidades e
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Bandas de Rede. As velocidades de acesso listadas neste anexo servem apenas como
referéncia, podendo ser reajustadas para mais ou para menos ao longo do contrato, em
fun¢do da demanda de dados entre a CONTRATANTE e cada uma das Superintendéncias
Regionais.

A CONTRATADA devera elaborar um cronograma com as respectivas datas de
instalacdo, ativagdo e testes de todos os enlaces, a ser homologado pela
CONTRATANTE apos a assinatura do contrato, respeitando-se os prazos estipulados no
Edital.

Para o caso de atendimento em consoércio, as empresas deverdo prever todos os recursos
de interconexdo necessarios em suas redes, com os dimensionamentos adequados para
suportar os servigos a serem prestados. Todos os recursos necessarios para tal
implementacdo deverdo ser disponibilizados pelo consércio, sem Onus para a
CONTRATANTE.

Especificacoes e caracteristicas técnicas minimas e obrigatorias para os servicos do

segmento de interligacdo da CODEVASF as suas unidades.

A rede deve transportar, diferenciar e marcar as seguintes classes de servigo:
a) tempo real — videoconferéncia;

b)  dados prioritarios;

c) dados nao prioritarios;

d)  Melhor esforgo.

De acordo com as prioridades, a CONTRATADA devera implementar e¢ fornecer, de
forma fim-a-fim no backbone, classificacdo e marcacdo de diferentes niveis de trafego,
sendo implementado 4 classes. As classes de servico a serem implementadas sdo descritas
a seguir:

a) Tempo Real Video e Voz - Aplicagdes sensiveis ao retardo (delay) e variagdes de
retardo da rede (jitter), que exigem priorizagdo de pacotes e reserva de banda.

b)  Dados Prioritarios — Aplicagdes interativas para o negocio, como a Intranet, que
exigem entrega garantida e tratamento prioritario. As aplicagdes de geréncia estdo
alocadas nesta classe;

c)  Dados Nao-Prioritarios - Aplicagdes interativas para o negocio, que ndo exigem
entrega garantida e tratamento prioritario, como por exemplo, multicast para
distribuicdo de software, correio eletronico e transferéncias de arquivos
especificas

d)  Melhor Esforco — “Best Effort” — Todo trafego ndo explicitamente atribuido as
classes Tempo Real, Dados Prioritarios ¢ Dados Nao Prioritarios devera ser
alocado nesta classe. Sua finalidade é permitir o fluxo de dados com um valor
muito baixo de recursos para trafegos ndo previstos até que sejam identificados
como importantes. Essa classe devera permitir o fluxo de dados, se houver recursos
disponiveis na rede, impedindo que esse fluxo afete negativamente as demais
classes;

Relativo aos requisitos de Qualidade de Servico (QoS) e de acordo com as prioridades e

niveis requisitados, os diferentes tipos de trafego que serdo transmitidos por meio da rede

deverdo ser alocados com as porcentagens de largura de banda, conforme descrito a

seguir:

a) Tempo Real — Voz ¢ Video (40% da largura de banda): para aplicagdes de video e
trafego do voz, sensiveis ao retardo (delay) e as variagdes de retardo (jitter), que
exigem priorizacdo de trafego e reserva de banda;
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b)  Dados Prioritarios (30% da largura de banda): para aplicagdes e sistemas que
necessitam de uma banda minima para atividades de suporte técnico;

c)  Dados Nao-Prioritarios — (20% de largura de banda): para trafego de aplicagdes
interativas que ndo exigem entrega garantida e tratamento prioritario;

d) Dados de Melhor Esfor¢o — “Best Effort” (10% de largura de banda): para trafego
ndo explicitamente atribuido as classes Tempo Real, Dados Prioritarios e Dados
Nao Prioritarios;

2.2.4, A CONTRATADA devera implantar roteadores com suporte aos padroes e
funcionalidades para implementacdo de qualidade de servigo que atendam a reserva de
recursos e controle de admissao.

2.2.5. A CONTRATANTE podera solicitar a qualquer momento a modificacdo nas
configuracdes das classes de servigo.

2.2.6. A CONTRATADA devera prestar os servicos de comunicagdo de dados, por meio de
VPN IP/MPLS conforme os seguintes padrdes:
a) RFC 1163, A Border Gateway Protocol
b)  RFC 2283, Multiprotocol Extensions for BGP-4
c) RFC 2547, IP/MPLS VPNs

2.2.7. A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados
com o relogio do ON (Observatorio Nacional) e sincronizados através do protocolo NTP
(Network Time Protocol) — RFC1305 ou do protocolo SNTP (Simple Network Time
Protocol) versdo 4 — RFC2030.

2.2.8. Para cada unidade conectada, devera ser garantida a disponibilidade do servigo conforme
os niveis de servigos:
a) 99.7%: Administra¢dao Central da CODEVASF em Brasilia;
b)  99.5%: Superintendéncias Regionais da CODEVASEF.

2.2.9. O Indice de Disponibilidade Mensal sera calculado através da seguinte formula:
D= (( TMo - TMi) / TMo) * 100

Onde:

D é o Indice de Disponibilidade Mensal dos servigos, mencionado no topico

TMo € o Tempo Total Mensal em minutos, no més de faturamento.

TMi ¢ o somatorio dos Periodos de Indisponibilidade, em minutos, no més de
faturamento.

3. ESPECIF[CACOES TECNICAS COMUNS PARA A REDE WAN VPN IP/MPLS E
ACESSO A INTERNET

3.1. Especificacdes e caracteristicas gerais, minimas e obrigatérias para os servicos de rede
IP/MPLS e Internet (comum a todos os segmentos de rede)

3.1.1. A CONTRATADA devera fornecer, dimensionar, disponibilizar, instalar, configurar,
monitorar, operar, gerenciar € manter os equipamentos e recursos que forem necessarios
(roteadores, modems, estacdes de gerenciamento, meios de transmissdo, cabeamento
WAN, dentre outros) para o provimento dos servigos conforme descritos neste Termo de
Referéncia. Os equipamentos serdo de propriedade da CONTRATADA, que devera ser
responsavel pelo suporte técnico dos mesmos, cumprindo com os prazos estabelecidos
neste Termo de Referéncia.
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A infra-estrutura de rede da CONTRATADA (backbones, POPs (Points of Presence),
equipamentos internos, roteadores, dentre outros) devera estar sempre atualizada,
dimensionada e preparada para suportar a totalidade dos servigos descritos deste Termo
de Referéncia, garantindo os niveis de desempenho especificados no mesmo, verificando
os valores de demanda de capacidade das conexdes listados na planilha do ANEXO II —
Enderecgos das Localidades e Banda de Rede.

Toda e qualquer alteragdo na configuragdo dos equipamentos (aplicacdo de novas regras,
exclusdo de regras, atualizagdo de versdes, aplicagdes de “patches” etc.) devem ocorrer
mediante apresentacdo de implementacdo com data e hora prevista, além de prévia
autorizagdo formal da CONTRATANTE.

O limite de atuacdo da CONTRATADA sera a porta de rede local do roteador. A
CONTRATADA devera fornecer o cabo de rede local certificado (cabo de rede categoria
Se) para a interligacdo do roteador com o switch.

As especificagdes constantes deste Termo de Referéncia consideram que as solucdes de
telecomunicagdes a serem contratadas deverdo ter alta qualidade, disponibilidade,
desempenho, seguranga, atualiza¢do tecnologica. Para isso, a rede da CONTRATADA
devera seguir as melhores praticas de projeto e implementagdo, suporte e operagdao de
redes, seguindo os documentos de melhores praticas especificados pelo IETF nas RFCs
correspondentes.

A CONTRATADA devera se comprometer com o atendimento eventual para futuras
unidades, a critério da CONTRATANTE, nas mesmas condigdes técnicas e de prego
oferecidos a CONTRATANTE para o objeto deste edital, considerando as condigdes
técnicas especificas da nova localidade, a compatibilidade com os pregos de mercado, e
as condigdes oferecidas pela contratada no processo licitatorio.

A CONTRATANTE podera solicitar a desativacdo do servigo prestado de qualquer
unidade.

A rede oferecida deve ser logicamente independente e isolada de qualquer outra rede, em
especial do ambiente ptblico da Internet. O mecanismo para implementar o isolamento ¢
a tecnologia VPN/MPLS. Essa garantia devera ser implementada fim-afim.

A CONTRATADA devera:

a) Executar todos os servigos de instalagdo, dimensionamento, integragdo, testes de
funcionamento e operacdo de todos os produtos e softwares fornecidos em
atendimento ao especificado deste Termo de Referéncia;

b)  Executar todos os servi¢os de operacdo dos enlaces fornecidos em atendimento ao
especificado deste Termo de Referéncia;

c) Executar os servicos de manutencao de todos os enlaces fornecidos de acordo com
o especificado deste Termo de Referéncia;

d)  Executar os servigos de remanejamento das unidades regionais, quando houver, no
tocante a rede WAN;

e) Executar os servicos de manutencdo de todos os equipamentos e infra-estrutura
WAN de acordo com o especificado neste Termo de Referéncia.

Caracteristicas dos roteadores para todos os Segmentos da Rede WAN

Os roteadores de propriedade da CONTRATADA, deverdo ser dimensionados,
fornecidos, instalados, configurados, mantidos, gerenciados e operados pela
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CONTRATADA e devera ser garantido o desempenho e os niveis de servicos
contratados.

Todas as atualizagdes e corregdes (patches) de softwares, necessarias para o cumprimento
dos requisitos exigidos deste Termo de Referéncia, deverdo ser realizadas sem onus
adicionais para a CONTRATANTE.

Os roteadores a serem disponibilizados pela CONTRATADA nas Unidades regionais
deverdo atender aos seguintes requisitos minimos:

a) Possuir no minimo 1 interface LAN: Fast Ethernet IEEE 802.3, 802.3u —
Especificagdo 10/100BASE-T (Full Duplex), com conector do tipo RJ-45;

b) Ser fornecidos com todos 0os componentes, modulos e acessorios necessarios ao seu
funcionamento atendendo aos requisitos deste Termo de Referéncia;

c) Suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de
destino);

d) Suportar classificagdo de trafego de acordo com diversos critérios (interface, 1P
origem/destino, portas TCP/UDP, MAC e servi¢o), em cada interface fisica e
logica (sub-interface);

e) Suportar gerenciamento de filas com base em classes de trafego;

f) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura
de banda minima para cada fila;

2) Todos os roteadores devem ser dimensionados para operar com carga maxima de
CPU e memoria suportando todo o trafego com a banda completamente ocupada
sem exceder o limite de 60% de CPU e Memoria;

h) Todos os roteadores devem ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IP, em pacotes por segundo, compativeis com as
velocidades dos enlaces WAN conectados.

1) Sempre que uma solicitacdo de alteragdo de taxa de transmissao implicar em uma
situacdo de desconformidade com este pardmetro de desempenho, o(s) roteador(es)
devera(2o) ser substituido(s) ou reconfigurado(s), sem 6nus para a CODEVASEF;

1) Suportar mecanismos de QoS:

1. Suportar mecanismo para descarte preventivo de pacotes;

il. Suportar mecanismos de escalonamento de filas;

iii.  Todos os equipamentos deverdo suportar o respectivo trafego de banda
completamente ocupada, sem degradag¢dao do desempenho e do QoS.

Padroes de enderecamento IP, roteamento e interconexao dos segmentos da Rede (Para
todos os segmentos)

A CONTRATADA sera responsavel pelo mapa de enderegamento IP adotado na rede IP
MPLS e na Rede IP de Acesso.

A CONTRATADA podera utilizar no interior de sua rede o plano de enderecamento IP

que preferir. Entretanto, a CONTRATADA devera:

a)  Projetar e implementar a solugdo de forma a permitir a utilizagdo do plano de
enderegos fornecido pela CONTRATANTE nas redes locais das Unidades;

b)  Implementar o plano de endere¢amento da rede de forma a permitir a interconexao
entre todas as Unidades da CONTRATADA através de equipamentos de
interconexdo, localizados na Sede da CONTRATANTE e demais unidades
regionais.
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3.3.3. A CONTRATADA devera projetar e implementar uma solug¢do de roteamento que atenda
os requisitos de conectividade, contingéncia, balanceamento de trafego e interconexdo. A
solucdo de roteamento devera ser implantada ap6s sua aprovacdo pela CONTRATANTE.

3.34. A solucdo de roteamento devera ser projetada e implementada de forma escalavel
permitindo a evolugdo e o crescimento da rede.

3.4. A CONTRATADA devera prover uma unica solu¢ao de Geréncia da Rede que
contemple as areas funcionais de geréncia de falhas, desempenho (monitoracao de
desempenho, geréncia de trafego e administracdo de trafego), configuracdo e
seguranga.

3.4.1. Para permitir que a CODEVASF acompanhe os circuitos e servigos disponiveis
no Backbone, a CONTRATADA deverd providenciar um Portal de Servigos,
acessivel através de navegador Web.

3.4.2. Toda documentagdo a ser gerada, relativa a infraesturutra da rede, aos
procedimentos operacionais, dos servi¢os ofertados, gerenciamento de servigos da
rede, e do Portal de Atendimento, devera ser produzida na lingua portuguesa.

4. REQUISITOS DE SEGURANCA DA REDE EM TODOS SEGMENTOS

4.1. A CONTRATADA devera manter o controle da seguranca fisica e logica de seus
ambientes operacionais, estabelecendo as politicas de seguranga a serem aplicadas aos
servigos de telecomunicagdes contratados.

4.2. Essa agdo tem como intuito a prevencdo de incidentes de forma a garantir niveis de
seguranca adequados aos ambientes de suas redes, por onde transitardo as informagdes da
CONTRATANTE.

4.3 A CONTRATADA devera atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer rede de terceiros,
inclusive da Internet. O isolamento devera ser realizado em nivel l6gico do MPLS
e em nivel 2 (do modelo OSI) para o acesso. Esta garantia devera ser implementada
fim-a-fim;

b)  Deverd ser empregado um esquema de autenticagdo no nivel de protocolo de
roteamento, de forma que roteadores nao autorizados ndo possam injetar ou
descobrir rotas da rede da CONTRATANTE;

c) A CONTRATADA devera aplicar e manter atualizados os patches de seguranca
nos seus roteadores ou em outros equipamentos de suas redes, exclusivos para
prestacdo de servicos 8 CONTRATANTE;

d)  Toda e qualquer alteracdo na configuracdo da solucgdo (aplicacdo de novas regras,
exclusdo de regras, atualizacdo de versdes, aplicacdes de “patches”, etc.) devem
ocorrer mediante solicitagdo ou prévia autorizagdo da CONTRATANTE.

5. ESPECIFICACOES TECNICAS DO SERVICO DE GERENCIA DE REDES E
SERVICOS EM TODOS OS SEGMENTOS

5.1. REQUISITOS MINIMOS E OBRIGATORIOS DO SERVICO DE GERENCIA DE
REDE E SERVICOS

5.1.1. A CONTRATADA devera prover uma Unica solu¢do de Geréncia da Rede que contemple

as areas funcionais de geréncia de falhas, desempenho (monitoracdo de desempenho,
geréncia de trafego e administracdo de trafego), configuracao e seguranca:
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a) A Solugdo de Geréncia da Rede devera disponibilizar a visualiza¢do de informa-
¢des on-line (em tempo real e de forma grafica) da rede para o acompanhamento e
monitoracao do estado global e detalhado do ambiente;

b) A Solugdo devera prover recursos para a abertura, acompanhamento e encerramen-
to de chamados técnicos;

c) A Solucdo devera permitir a geragao e emissdo de relatorios gerenciais, que possi-
bilitem o acompanhamento da qualidade dos servigos, para a validagao das faturas.

d)  Em caso de formagdo de consdrcio devera ser provida uma tnica solugdo de Ge-
réncia de Rede.

5.1.2. A Solucdo de Geréncia da Rede devera abranger todos os itens (softwares ¢ hardwares),
independentemente de suas tecnologias, necessarios para a prestagcdo de todos os servigos.

5.1.3. A Solucdo de Geréncia da Rede da CONTRATADA devera atuar de forma proé-ativa,
antecipando-se aos problemas na rede e garantindo a qualidade do servico, realizando
abertura, acompanhamento e fechamento de chamados técnicos (Trouble Tickets)
relacionados com indisponibilidade e desempenho nos servigos de rede, gerenciamento
da rede e seguranga, operando em regime 24 horas por dia, 7 dias por semana, todos os
dias do ano.

5.1.4. Os dados gerados pela Solugdo de Geréncia da Rede deverdo trafegar pela classe de
servigo de dados prioritarios.

5.1.5. A CONTRATADA sera responsavel por fornecer, dimensionar, instalar, configurar e
manter todos os equipamentos, sistemas e ferramentas necessarias para provimento da
Solugdo de Gerenciamento da Rede. A manutencdo preventiva e corretiva, a execucao de
testes, a atualizag¢do e o suporte técnico da infra-estrutura de gerenciamento deverao ser
de responsabilidade e expensas da CONTRATADA.

5.1.6. A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis)
sera contabilizada como indisponibilidade do servigo, no periodo em que os dados ndo
forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de
gerenciamento.

5.1.7. A CONTRATADA devera armazenar todos os dados coletados dos elementos
gerenciados ¢ as informagdes geradas para confecgdo dos relatdrios durante a vigéncia do
contrato, relativos aos servigos.

5.2. REQUISITOS DA SOLUCAO DE GERENCIA DE REDE:

5.2.1. A Solucdo de Geréncia da Rede serd de propriedade e de responsabilidade da
CONTRATADA, podendo ser constituido de um ou mais softwares, integrados ou néo.

5.2.2. A Solucgdo de Geréncia da Rede devera ser escalavel, permitindo futuras ampliagdes no
numero de elementos de rede a serem gerenciados.

5.2.3. A Solucao de Geréncia da Rede deverd permitir a defini¢do de perfis de usuarios e a
atribuicao de regras de gerenciamento a estes perfis e o uso de senhas para controle do
acesso as informagdes.

5.2.4. A Solugdo de Geréncia da Rede devera permitir o acesso simultdneo as suas

funcionalidades, por meio do Portal de Atendimento, para acompanhamento e gestao de
todos os indicadores, com mecanismos de validag¢ao das informagdes disponibilizadas.
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5.2.5. A visualizacdo das informagdes de gerenciamento providas pela Solu¢do de Geréncia da
Rede devera ser provida, por meio de interface via web, acessivel a estagdo de rede da
CONTRATANTE.
5.2.6. O Portal de Geréncia devera ser acessado, pela CONTRATANTE, via Internet publica e
protocolo HTTPS.
5.2.7. A Solugdo de Geréncia da Rede devera possuir uma interface unica para acesso as suas

funcionalidades independentemente dos equipamentos ou tecnologias empregadas para a
prestacao dos servigos.

5.2.8. A Solugdo de Geréncia da Rede devera fornecer, através do portal e do terminal de
geréncia, visualizagdo de informacdes on-line (em intervalos de 5 minutos e de forma
grafica) da rede que devera apresentar, no minimo, os seguintes itens para cada um dos
elementos monitorados:

a)  Topologia da rede, incluindo os roteadores e seus enlaces, com visualizagdo do
estado operacional de todos os elementos da rede (enlaces e equipamentos). O
estado operacional dos elementos da rede devera ser atualizado automaticamente
na Solugdo de Geréncia da Rede, sempre que os mesmos sofrerem alteracdes;

b)  Alarmes e eventos ocorridos na rede com informagdes de data e hora de ocorréncia
e identificacdo dos recursos gerenciados;

c) Consumo de banda dos enlaces (entrada e saida) com os valores instantaneos,
médios e de pico dos ultimos 30 (trinta) dias, separados por semana ¢ dia, com
diferenciacao de dias uteis e horario comercial,;

d)  Consumo de banda por classe de servigo com os valores instantaneos, médios e de
pico dos ultimos 30 (trinta) dias, separados por semana ¢ dia, com diferenciagdo de
dias tuteis e horario comercial;

e) Ocupacao de memoria e CPU dos roteadores;

f) Estratificagdo de trafego (entrada e saida) classificado por tipo (IP de origem e de
destino), portas (de origem e de destino), servico, protocolos, de todos os enlaces e
respectivos volumes, permitindo a agregacdo e/ou juncdo de tipos diferentes de
trafego e a sumarizagdo dos dados coletados;

g)  Retardo dos enlaces com valores instantdneos, médios e de pico dos ultimos 30
(trinta) dias;

h)  Visualizagdo da quantidade de chamados registrados, em aberto, fechados e
encerrados, dentro ou fora do prazo contratual, por tipo de problema, permitindo
acesso ao detalhamento dos chamados;

1) Inventario dos equipamentos e enlaces da rede contendo, no minimo, as seguintes
informagdes:
. Enlace: cédigo de identificagdo, tecnologia e nivel de servigo;
. Roteador: fabricante e modelo, configuragdo l6gica e configuragdo fisica
(tipos de placas, interfaces, memoria, slots, dentre outros);
. Enderegamento 16gico: enderecos IPs e mascaras;
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5.2.9. O intervalo de coleta dos dados para a exibicdo das informagdes devera ser configuravel,
a critério da CONTRATANTE, sendo de, no maximo, 5 (cinco) minutos.

5.2.10. A visualizagdo das informacdes devera se referir a um elemento da rede ou a um grupo de
elementos de uma maneira que melhor reflita a estruturacdo das unidades e da hierarquia
administrativa da CONTRATANTE, servicos da CONTRATANTE e as tecnologias
empregadas na rede.

5.2.11. A Solucdo de Geréncia da Rede devera registrar no log de histdricos todos os acessos
realizados, com autentica¢ao de usudrio, data e hora e devera permitir a recuperagdo do
registro de historico.

5.2.12. A Solucdo de Geréncia da Rede devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de historicos e/ou em base de dados contendo informacgdes de
data e hora de ocorréncia, identificando os recursos gerenciados.

5.2.13. A Solugdo de Geréncia da Rede devera assegurar a continuidade da coleta dos dados de
gerenciamento em casos de perda de comunicagdo entre o sistema de geréncia e os
elementos gerenciados, de maneira a garantir que ndo exista perda de informacdo no
gerenciamento dos recursos.

5.2.14. A CONTRATADA devera apresentar, em sua proposta técnica, uma descricdo detalhada
da a Solugdo de Geréncia da Rede, apresentando seus modulos, suas funcionalidades e o
esquema de monitoracao a ser adotado para assegurar a continuidade da coleta dos dados
de gerenciamento.

6. ABERTURA E ACOMPANHAMENTO DE CHAMADOS EM TODOS OS
SEGMENTOS

6.1. A CONTRATANTE podera também realizar a abertura de chamados técnicos e
solicitacdes de servigos para todos os itens deste Termo de Referéncia. A abertura destes

chamados podera acontecer diretamente no sistema de atendimento (Trouble Tickets) ou
através da Central de Atendimento da CONTRATADA.

6.2. A Central de Atendimento devera ser acessada por um nimero telefénico inico nacional
ndo tarifado (0800), disponivel para a CONTRATANTE.

6.3. A Central de Atendimento da CONTRATADA devera estar a disposicdo da
CONTRATANTE em todas as suas formas de atendimento para recebimento de
reclamacgdes e solicitagdes de servigos no periodo de 24 horas por dia, 7 dias por semana,
todos os dias do ano.

6.4. A CONTRATADA devera disponibilizar um Portal de Atendimento com acessos web de
seu sistema de atendimento, para visualizagdo de chamados técnicos e solicitagdes de
servigos e acompanhamento dos mesmos.

6.5. As informagdes relativas aos chamados deverdo ser atualizadas automaticamente sempre
que houver alguma alteracdo em sua situagdo. O acompanhamento on-line da resolugio
de chamados pela CONTRATANTE devera ser feito através do sistema de atendimento.

6.6. Os chamados abertos no sistema de atendimento ou na Central de Atendimento serdo
referentes a todas as atividades de responsabilidade da CONTRATADA, englobando,
mas nao se limitando, a instalagdo, configuracdo, recuperagdo, alteracdo e remogao de
equipamentos, a configuragdo de roteadores, ao roteamento, enderecamento 1P, SNMP,
organizacdo ¢ atualiza¢do da geréncia, considerando-se todos os servigos contratados
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(rede IP/MPLS, e gerenciamento da rede), de maneira a assegurar a integridade dos meios
de comunicacdo fim-a-fim, a qualidade e desempenho dos servigos dentro dos limites
estabelecidos.

6.7. O acompanhamento deve ser on-line para os chamados abertos e através de relatorios
gerados sob demanda para os chamados encerrados e devem fornecer todas as
informag¢des de um chamado ou de um conjunto de chamados. Os relatérios devem
apresentar informagdes historicas em base mensal.

6.8. Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado
aberto, como horario de inicio e fim de atendimento, identificagio do elemento
(equipamento, enlace ou servigo) afetado, nome, fone e e-mail do contato na
CONTRATANTE que foi posicionado acerca do reparo e restabelecimento do servigo,
descricdo detalhada da resolucdo do chamado com um codigo associado e
responsabilidades.

6.9. Na ocorréncia de um problema que afete um conjunto de enlaces ou equipamentos de
uma ou mais Unidades, deverdo ser gerados registros para cada um dos elementos
afetados. Nesta situagdo devera ser possivel a abertura e fechamento de um tUnico
chamado que contemple, automaticamente, todos os registros gerados.

7. RELATORIOS GERENCIAIS EM TODOS OS SEGMENTOS

7.1. Deverdo estar disponiveis a CONTRATANTE para fins de gestdo, os relatorios
especificados nos subitens a seguir:

7.1.1. Relatoérios com o trafego diario escoado pela rede com suas séries histéricas, fornecendo
subsidios para analisar o desempenho e as tendéncias de aproveitamento dos recursos de
rede. Estes relatorios devem estratificar a utilizagdo dos enlaces, apresentando
informagdes de banda utilizada e de volume.

7.1.2. Relatorios de chamados ou conjunto de chamados contendo todas as informagdes
relativas ao chamado:

a) Relatorios de chamados abertos dentro e fora do prazo;
b)  Relatorios de chamados fechados e encerrados dentro e fora do prazo;
c) Reincidéncia de problemas.

7.2. Os relatdrios abaixo deverdo ser visualizados on-line com os dados em tempo real ou
gerados sob demanda para os ltimos 90 dias:

7.2.1. Relatérios de Disponibilidade: devem ser emitidos mensalmente e apresentar
informagdes didrias, semanais ¢ mensais. Devem conter a analise de tendéncia quanto ao
desempenho e a utilizagdo dos recursos da rede.

7.2.2. Relatorios de Trafego: relatorios diarios que apresentam o trafego de todos os circuitos,
com suas séries historicas, fornecendo subsidios para analisar o desempenho ¢ as
tendéncias de aproveitamento dos recursos da rede. Devem demonstrar informagdes da
banda utilizada e do volume de trafego.

7.2.3. Relatorio de Acompanhamento dos Chamados: relatorio diario com todas as

informagdes relativas ao chamado como data, hora, identificagdo do elemento (circuito ou
equipamento), descrigdo detalhada do chamado.
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7.2.4. Relatorios de Chamados: relatorio mensal de chamados abertos e encerrados.
7.2.5. Relatorios de Reincidéncia: relatério mensal que mostra problemas reincidentes dos

elementos (circuitos ou equipamentos) da rede.
8. IMPLANTACAO DA REDE EM TODOS OS SEGMENTOS
8.1. Requisitos Obrigatérios para a Implantacio ou Migracio da Rede

8.1.1. A CONTRATADA devera de acordo com os prazos definidos no Edital e seus Anexos
para o Recebimento do Objeto, contados a partir da assinatura do Contrato, apresentar em
no maximo 10 (dez) dias o Projeto Executivo contendo as Etapas de implantagdo e
migragdo dos servicos.

8.1.2. A aprovagdo e gerenciamento do Projeto Executivo da Rede CONTRATADA serdao
realizados pela Geréncia de Tecnologia da Informagao.

8.1.3. Os planos de implantacdo e migragao deverao ser aprovados pela CONTRATANTE, em
até 2 (dois) dias uteis apos sua apresentagdo. Os planos de implantagdo e migragdo
deverdo prever a conectividade temporaria entre as atuais redes corporativas da
CONTRATANTE e a solucdo proposta pela CONTRATADA, garantindo a migragdo
sem a interrupgdo dos servigos existentes.

8.1.4. O inicio da implantacdo dar-se-a somente apos a aprovacdo, pela CONTRATANTE, do
Projeto Executivo e dos testes realizados no ambiente de testes.

8.1.5. A implantacao devera ser realizada por etapas de acordo com o definido no Projeto
Executivo.

8.1.6. A CONTRATADA devera apresentar, ssmanalmente, relatorios de acompanhamento, nos

quais deverao constar as atividades realizadas e a duracdo de cada uma.

8.1.7. A CONTRATADA devera documentar, em forma de relatério, os estados da infra-
estrutura fisica antes e depois das instalacdes realizadas.

8.1.7.1. Este relatdrio devera ser entregue para a CONTRATANTE para a aceitagdo do servigo.

8.1.7.2. A CONTRATANTE ira realizar os testes de aceitagdo conforme descrito no item 9 da
Especificacdo Técnica.

8.1.8. A nao aceitagdo pela CONTRATANTE das solugdes adotadas, devido a ndo
conformidade com as solicitagdes deste Termo de Referéncia, podera resultar em rescisao
total ou parcial do contrato de prestagdo de servigos.

9. ACEITACAO (CONDICOES DE RECEBIMENTO)

9.1. INFORMACOES SOBRE OS CRITERIOS DE ACEITACAO

9.1.1. Existirao dois tipos de aceitacdo: a aceitacdo provisoria e a aceitagdo definitiva.

9.1.2. Cabera a Geréncia de Tecnologia da Informacgéo tanto a aceitagcdo provisoria quanto a
aceitacao final.

9.2. CRITERIOS PARA ACEITACAO PROVISORIA
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A aceitacdo da implantagdo devera atender os seguintes requisitos:

a) A aceitagdo de cada enlace se dard em até 5 dias uteis apos a entrega dos servigos,
com a observacdo, pela CONTRATANTE, de normalidade no provimento dos
servigos para este enlace;

b) Caso haja rejeicdo na aceitagdo dos servigos do enlace, a CONTRATANTE podera
solicitar a suspensdo da migragdo/implantagdo até que possiveis problemas sejam
sanados, sem que isso gere direito 8 CONTRATADA de protelar a implantagao
dentro dos prazos definidos.

Os testes de aceitagdo dos servigos de rede serdo compostos, no minimo, por testes de
conectividade/funcionais, testes da solucao de seguranca e testes da solugdo de geréncia
da rede.

A aceitacdo ocorrera caso os resultados dos testes estejam conforme os requisitos deste
Termo de Referéncia.

Um enlace da rede sera considerado aceito nos testes de conectividade e funcionais, se:

a)  Nao houver perda de pacotes ICMP na transmissdo destes entre a Administragao
Regional da CODEVASEF e as suas Superintendéncias Regionais por um periodo
de 2 dias uteis;

b) A transacdo padrio de um sistema corporativo on-line, a ser definido pela
CONTRATANTE, puder ser completada com sucesso, dentro das caracteristicas da
aplicagdo;

c) For possivel a navegacao pela Internet e Intranet da CONTRATANTE;

d)  Possibilitar a visualizagdo do elemento gerenciado e tratado por todas as
funcionalidades da Solu¢do de Geréncia da Redes.

Apos aceitacdo dos servigos e funcionalidades de cada enlace, conforme descrito nos
itens anteriores, a CONTRATANTE emitird o Termo de Recebimento Provisoério (TRP).

CRITERIOS PARA A ACEITACAO DEFINITIVA

A aceitacdo definitiva se dara apds a verificagdo da correta operagdo do sistema apds o
término do Periodo de Funcionamento Experimental - PFE.

Durante o PFE sera possivel a verificagao do correto funcionamento da solugdo antes que
seja emitida a aceitacdo final da implantagdo.

O PFE podera ter a duragao de até 30 (trinta) dias corridos contados a partir da emissdo
do ultimo Termo de Recebimento Provisorio aplicavel em cada enlace.

Durante esse periodo deverdo ser retiradas todas as pendéncias de qualquer natureza que
porventura existirem, sendo que o inicio do periodo “no-failures”, abaixo descrito, se
prolongara até que isso ocorra efetivamente.

Periodo “no-failures”: quando todas as pendéncias forem retiradas, sera marcado um
periodo considerado parte do PFE e que se estendera por até 30 (trinta) dias corridos,
no qual a solugdo nao devera apresentar falhas de projeto e especificagdo. Este periodo
sera reiniciado toda vez que for detectada uma nova falha.

Na hipotese da CONTRATADA nio sanar as pendéncias relacionadas ao fornecimento
ou ndo conseguir cumprir as exigéncias associadas ao periodo “no-failures” até o término
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do PFE, serdo iniciados os procedimentos de penalidades previstas no contrato. Ao final
do PFE, concluido com sucesso, sera emitido o Termo de Recebimento Definitivo.

9.3.7. Termo de Recebimento Definitivo - TRD: serd emitido pela CONTRATANTE apoés o
efetivo término do Periodo de Funcionamento Experimental - PFE.

9.3.8. O TRD néo isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento

de todas as facilidades e vantagens oferecidas, estendendo-se a necessidade de teste
destas facilidades ao longo do Periodo de Garantia.
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